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Sistema ELENCO DIGITAL
LGPD - Lei Geral de Proteg¢ao de Dados

DECLARACAO DE COMPROMISSO E ADERENCIA

0O Que E e Como Funciona a LGPD

A Lei de Protecao de Dados Pessoais, ou Lei Geral de Prote¢ao de Dados (LGPD), tem
como principal objetivo garantir ao usudrio privacidade e controle sobre seus dados.
Assim, é possivel — ou desejavel — evitar o uso mal intencionado por terceiros. !

Outro objetivo da LGPD é esclarecer os contextos nos quais as empresas podem
armazenar, transferir e processar essas informagdes. 2

J4 aplicada em paises da Europa, a LGPD chega ao Brasil com determinacdes para que
as organizacdes ndo compartilhem informacdes sigilosas, ndo autorizadas, de seus
clientes. No continente europeu, todas as corporac¢des que armazenam dados dos
cidad3os do territério europeu devem, obrigatoriamente, obedecer a norma.

Ambiente Coletivo de Protecao

A medida que as empresas desenvolvem préaticas aderentes a lei, acabam, de forma
indireta, exigindo que outras organiza¢des facam o mesmo. Afinal, as companhias que
nao se colocarem a favor da lei, podem ser consideradas contrarias a idoneidade de
dados sigilosos — caracteristica que certamente ird depor sobre sua imagem.

Os governos europeus esperam que alguns conflitos de consumo sejam evitados,
especialmente por acdes automaticas de coleta indevida de dados pessoais de seus
usuarios. 3 No Brasil, a lei também se estende de forma extraterritorial e visa garantir
gue cada cidadao tenha total controle sobre seus dados.

Nossas Regras, Natureza e Melhores Praticas

A Elenco Digital ndo faz uso diverso de informacdes e ndo coleta dados pessoais, que
ndo sejam aqueles livre e espontaneamente informados pelos préprios usudrios
(Elenco), ou por seus legitimos representantes, se tiver (Pais, Responsaveis Legais,
Agentes e Agéncias de Elenco) — por isso sdo considerados de legitimo interesse.

L A Elenco Digital (ED) oferece todos 0s mecanismos para que seus usudrios conhecam e controlem seus
dados pessoais considerados sensiveis e também suas privacidades.

2 Regulamentamos em nossos Termos de Uso o objetivo estrito, de acervo de dados de cunho artistico,
em finalidade Unica, acessos protegidos e usudrios disciplinados em legitima formalizagdo;

3 N3o fazemos coleta automatica de dados ndo autorizados. Mecanismos de identificacdo de acessos
como “cookies”, podem ser utilizados com a finalidade Unica de oferecer protegdo aos logins;
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Nosso banco de dados tem carater profissional restrito as atividades de producgao de
elenco, cujo objetivo especifico é a organizacao e a divulga¢do controlada, protegida e
disciplinada de material artistico, para atender a projetos da industria audiovisual em
cinema, publicidade, televisdo e streaming.

Os acessos e uso dessas informacdes sdo realizados exclusivamente pelas empresas e
profissionais participantes (Produtores e Diretores de Casting, Agentes e Agéncias
Intervenientes), mediante formalizagdo de nossos Termos de Uso e certificagao de
documentagao empresarial vigente, ativa, enquadrada e legalmente constituida.

Para isso, a Elenco Digital oferece uma solugao especifica em software como servico
(SaaS) — que foi criado e desenvolvido sob medida, a pedido de seus distintos
assinantes e participantes, empresas e profissionais atuante no mercado de Casting.

Portanto, nossa aplicagdao ndo tem natureza comercial direta. Nao vendemos listas de
contatos, ndo veiculamos anuncios, nem publicamos ofertas ou classificados. Também
ndo fazemos vendas diretas, e-mail marketing, nem intermediamos quaisquer pessoas,
profissionais, empresas e seus negdcios. *

Nossa Natureza, Atividades e Enquadramento

A conformidade regulatdria e a protecdo de dados ajudam a garantir que os dados
confidenciais salvos em armazenamento persistente, ndo sejam passiveis de leitura
por nenhum usudrio ou aplicativo sem a autorizacdo adequada, o que inclui uma chave
de seguranca valida. Por isso, todos os acessos sao concedidos mediante credenciais
protegidas, em ambiente seguro e trafegam por tuneis de criptografia.

Também por isso, estamos classificados de forma na qual a LGPD da tutela
diferenciada e limita as hipoteses de tratamento de dados pessoais sensiveis (Artigo
11) e de criancas e adolescentes (Artigo 14).

Assim, como parte das excecdes da nova lei - que ndo abrange o tratamento de dados
no contexto, de seu item (ii): “para fins exclusivamente jornalisticos, artisticos e
académicos” — a Elenco Digital tem enquadramento pelo seu papel estrito de organizar
material artistico, que sdo mantidos a pedido de seus titulares e/ou de seus legitimos

representantes e acessados tanto pelos titulares da informacao, assim como por seus
legitimos representantes e pelos produtores e diretores de elenco - exclusivamente
aqueles, cadastrados e assinantes - que utilizam a Elenco Digital como fonte de
pesquisa artistica e ferramenta de trabalho para selecionar pessoas interessadas
(Elenco) em participar de produgdes audiovisuais.

4 Desde nossa origem, o acervo da Elenco Digital tem estrita finalidade artistica. Ndo comercializamos
informacdes pessoais sensiveis e ndo autorizadas. Nossa plataforma é um coletivo para promover
interesses comuns, para participagao de oportunidades de trabalho na industria do audiovisual.
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Nossos Acessos e Métodos de Controle

Todos os usudrios estdo disciplinados formalmente com base em nossos Termos de
Uso, onde obrigatoriamente concordam com eles. Além disso, praticamos e
orientamos a pratica de rotinas de controles e seguranga, conforme abaixo:

Controle de Atividades de Logins e Acessos: Como medidas protetivas adicionais, todos

os logins sao registrados e informados com transparéncia aos seus usuarios, de forma
dindmica e em tempo real, para controle do titular (avisos por e-mail e notificacdes no
aplicativo), mantendo suas atividades listadas de forma a identificar o equipamento e
a localidade de onde ocorreu o acesso com seu login, para controlar, gerenciar e
decidir sobre quais sao seguros.

Autenticacdo “Dois Fatores” (2FA): Também mecanismos de autenticacdo em dois

fatores conferem uma camada de seguranca adicional a protecdo de seus dados. Com
ela, todo login proveniente de equipamentos nao autorizados, precisam de sua
autorizacdo extra, com envio de “tokens” de autenticacdo, para que possam ser
efetivados.

Registro de Eventos (LOGS): Um grande conjunto de eventos, que acontecem ao longo
dos processos internos de pesquisa, selecao e atualizacdo de informacdes, que sdo

registrados automaticamente e mantidos protegidos para que, caso seja identificado
qgualquer evento “ndao-conforme”, a Elenco Digital possa rastrear, alertar, corrigir e
reportar com transparéncia, a todas as partes envolvidas, fatos e ocorréncias que
possam ter sua lisura questionada e/ou sejam objeto de didvida em relagdo ao
contexto e a pertinéncia da acdo reportada.

Infraestrutura Profissional de Primeira Linha: Como parte fundamental de nossa

estrutura de servico, seguranca e controles, todo o ambiente tecnolégico da Elenco
Digital (o que inclui seu parque de servidores, hospedagem de dados, ambientes
operacionais, softwares e servicos relacionados) estdo armazenados em ambientes
protegidos, em tecnologia de “cloud computing” da AWS e seguem os padrdes mais
rigidos de protecdo, como acessos seguros, firewalls, monitoramentos ativos, backups
avancados, além de rotinas informativas, relatorios e reportes, com divulgacoes
orientadoras e protetivas — sempre que necessario.

Entenda os Conceitos e Principais Expressdes (GLOSSARIO)

Dados pessoais: é toda e qualquer informacao relacionada a pessoa natural
identificada ou identificavel. Entre os exemplos de dados pessoais podemos citar o
nome, RG, CPF, e-mail, telefone fixo e celular, endereco residencial, etc. Ndo sao
considerados dados pessoais aqueles relativos a uma pessoa juridica, como CNPJ,
razao social, endereco comercial, entre outros.
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Dados pessoais sensiveis: é todo dado pessoal que pode gerar qualquer tipo de
discriminacao, tais como os dados sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagao a sindicato ou a organizagao de carater religioso, filoséfico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico.

Titular: pessoa natural a quem se referem os dados pessoais.

Tratamento: toda operacgao realizada com dados pessoais, como as que se referem a
coleta, producdo, recepcao, classificacdo, utilizacao, acesso, reproducao, transmissao,
distribuicdo, processamento, arquivamento, armazenamento, eliminacao, avaliacdo ou
controle da informacdo, modificagdao, comunicagdo, transferéncia, difusdao ou extragao.

Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais.

Processador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

Encarregado: é o indicado pelo controlador, denominado data protection officer (DPO)
na GDPR, que faz a comunicagdo entre os titulares que terdo seus dados processados e
o controlador.

Consentimento: manifestacao livre, informada e inequivoca pela qual o titular
concorda com o tratamento de seus dados pessoais para uma finalidade determinada.

Anonimizagao: processos e técnicas por meio dos quais um dado perde a possibilidade
de associacao, direta ou indireta, a um individuo.

Dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu
tratamento. O dado anonimizado n3o é considerado dado pessoal para fins de
aplicacdo da LGPD.

Pseudoanonimizag¢do: processos e técnicas por meio dos quais um dado tem sua
possibilidade de associacdo dificultada. O dado pseudoanonimizado é considerado
dado pessoal para fins de aplicacdo da LGPD, tendo em vista a possibilidade de
associacao desse dado a uma pessoa natural.

Qual é a amplitude da lei?

De acordo com o Art. 32, a LGPD aplica-se: (1) a qualquer operacao de tratamento
realizada por pessoa natural ou por pessoa juridica de direito publico ou privado,
independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, desde que a operacao de tratamento seja realizada no territdrio nacional; (2)
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a atividade de tratamento tenha por objetivo a oferta ou o fornecimento de bens ou
servigcos ou o tratamento de dados de individuos localizados no territério nacional; (3)
ou os dados pessoais objeto do tratamento tenham sido coletados no territério
nacional.

Serdo considerados coletados no territdrio nacional os dados pessoais cujo titular nele
se encontre no momento da coleta.

N3o se aplicam ao tratamento de dados pessoais, segundo a lei, os dados para fins
particulares e ndo econémicos; realizados para fins jornalisticos, artisticos e
académicos; realizados para fins de seguranca publica, defesa nacional, seguranga do
Estado ou atividades de investigacdo e repressdo de infragGes penais; ou provenientes
de fora do territdrio nacional e que ndo sejam objeto de comunicagao, uso
compartilhado de dados com agentes de tratamento brasileiros ou objeto de
transferéncia internacional de dados com outro pais que ndo o de proveniéncia, desde
que o pais de proveniéncia proporcione grau de prote¢do de dados pessoais adequado
ao previsto nesta Lei.

Estrutura Operacional de Atividades - Resumida

a) Nomeacdo de um encarregado (Administrador)

b) Realizacdo de uma auditoria de dados (Rotinas de verificacao)

c) Elaboracdao de mapa de dados (Gestdo da informacao)

d) Revisdo das politicas de seguranca (Comité de andlises)

e) Revisdo de contratos (Juridico com periodicidade)

f) Elaboracdo de Relatdrio de Impacto de Privacidade (Transparéncia)

Com isso, mesmo a Elenco Digital ter enquadramento diferenciado e desobrigacao,
seguindo as diretrizes estabelecidas em Lei, implantamos estruturas e rotinas para
certificacdo da saude e da qualidade dos dados, para seguranca, integridade e

transparéncia de status e comunicacdo direta em casos de eventos nao conformes.

Estrutura Operacional e Principais Acoes Previstas Possiveis

Due Diligence sobre dados pessoais

Identificacdo dos dados (pessoal, sensivel, crianca, publico, anonimizado),
departamentos, meios (fisico ou digital), operadores internos e externos para
mensuracdo de exposicao da empresa a LGPD.

PROTECAO DE DADOS
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Auditoria sobre o Tratamento

Aderéncia das 20 atividades de tratamento (art. 52, X) de dados (coleta, controle,
eliminacgao, etc.) aos principios gerais previstos no Art. 62 da LGPD, mediante revisdo e
criagdo de documentos (contratos, termos, politicas) para uso interno e externo.

Gestao do Consentimento e Anonimizagao

Controle do consentimento e anonimizag¢do para atender possivel solicitacdo do titular
e da futura agéncia.

Gestao dos Pedidos do Titular

Criacdo de banco de dados para controle dos pedidos dos titulares dos dados (acesso,
confirmacgdo, anonimizac¢do, consentimento, portabilidade etc).

Relatodrio de Impacto

Atendimento a ANPD e demais 6rgaos do Sistema Nacional de Protecdo do
Consumidor que podera solicitar ao controlador relatério de impacto a protecdo de
dados pessoais.

Seguranc¢a dos Dados

Adocado das medidas de seguranca da informacgao aptas a proteger os dados pessoais
de acessos ndo autorizados e de situagdes acidentais ou ilicitas.

Governanga do Tratamento

Criacdo de regras de boas praticas e de governanca que estabelecam procedimentos,
normas de seguranca, acoes educativas e mitigacao de riscos no tratamento de dados
pessoais.

Plano de Comunicagao — Incidente de Segurancga

Comunicacgado aos 6rgaos fiscalizatdrios (ANPD, Procon, Senacon) e a imprensa sobre
incidente de seguranca que acarrete risco ou dano.

Validacoes do término do tratamento

Adocdo das providéncias necessarias a eliminacdo dos dados tratados e verificacdo de
eventual conservacdao dos dados com a elaboragao de documentos que evidenciem a
eliminacao.

Certificacao

Certificacdo por auditoria especializada das praticas relacionadas a LGPD.

PROTECAO DE DADOS
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Data Protection Officer (Encarregado)

Identificagdo do encarregado (Pessoa Fisica ou Juridica) e sua capacitagao para exercer
as atividades previstas na LGPD.

Prevengao de Conflitos

Inclusdo de uma clausula compromissoria de mediagao vinculada a cdmara privada
online cadastrada no CNJ para mitiga¢ao do contencioso judicial

Sumario e Contexto geral

A publicacdo da Lei Geral de Protecdo de Dados (LGPD), em 15 de agosto de 2018, é
um importante marco para o mercado brasileiro no tratamento de dados pessoais.

Essa resolucdo faz parte de um movimento mundial de preocupac¢do em relagdao ao

tema e joga luz sobre o papel que o Estado deve desempenhar na gestdao de dados

pessoais.

Muito da nova lei é inspirado na General Data Protection Regulation (GDPR), da Unido
Europeia, que entrou em vigéncia em maio de 2018. O documento tem, como principal
foco, criar regras de tratamento de dados buscando empoderar o usuario com o
controle sobre suas informacoes.

Dessa forma, a proposta de liberar o usudrio a controlar, retificar e excluir seus dados

das inumeras plataformas em que estao — ou sdao —inseridos. Em outras palavras, a Lei

de Protecdo de Dados estabelece os principios, direitos e deveres que devem ser
observados, daqui para frente, no tratamento de dados pessoais.

Vale lembrar que a LGPD se aplica a qualquer operac¢ao de tratamento de dados
pessoais, seja por pessoa fisica ou juridica, de direito publico ou privado,
independentemente do meio, pais de sua sede ou pais onde estejam localizados os
dados, desde que:

e A operacdo de tratamento seja realizada no Brasil;

e A operacdo de tratamento tenha como objetivo a oferta ou fornecimento de
bens, servicos ou tratamento de dados de pessoas fisicas localizadas no Brasil;

e (s dados pessoais tenham sido coletados no Brasil.

Podem ser considerados dados pessoais, nos termos do §22 do Art. 12 da LGPD, os
utilizados para formacao do perfil comportamental de determinada pessoa natural, se
identificada — como, por exemplo, o cruzamento de bases anonimizadas que levam a
identificacdo do individuo.
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A LGPD também da tutela diferenciada e limita as hipdteses de tratamento de dados
pessoais sensiveis (Artigo 11) e de criancas e adolescentes (Artigo 14). E preciso
atentar-se para as excecdes da nova lei, que ndo abrange o tratamento de dados nos
seguintes contextos:

i. por pessoa fisica, com fins particulares, ndo econémicos (exemplo: agenda pessoal
de contatos ou lista de convidados de uma festa particular);

ii. para fins exclusivamente jornalisticos, artisticos e académicos;

iii. para fins exclusivos de seguranca publica, defesa nacional, seguranca do Estado e
atividades de repressao de infragdes penais;

iv. dados provenientes de fora do Brasil e que ndo sejam objeto de tratamento por
agentes de tratamento brasileiros.

Com essas regras e excecoes, a LGPD entra em vigor em agosto de 2020.

Para informar qualquer irregularidade ou denunciar mal uso de nossa aplicacdo:

Elenco Digital — Administrador

elencodigital@elencodigital.com.br
Tel. +55 (11) 2427-0427 (Grande s3o Paulo)
R. Xavier Klaus, 640 / Unid. 201 — T1 - V. Leopoldina — SP/SP — 05313-000

Profissional Responsavel:

José Eduardo Luiz Ferreira*
CRC/SP: 15P213391/0-8

(*) José Eduardo Luiz Ferreira é socio e fundador da Elenco Digital, administrador de sistemas, graduado em
Ciéncias Contébeis pela Universidade de S3o Paulo (1999); pds-graduado MBA em Finangas e Risco pela FEA/USP
(2004); pés-graduado MBA em Gestdo da Tecnologia de Informacdo FIA-USP (2023). E profissional certificado pelo
CRC/SP e administrador de carteiras autorizado CVM - Ato Declaratério n2 10.434 de 15/06/20009.
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